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Rutin for webbpublicering av personuppgifter

Personuppgifter kan i vissa fall publiceras pa webben, men det maste ske pa ett satt som &r i
enighet med personuppgiftslagen (PuL).

Personuppgift ar all slags information som direkt eller indirekt kan knytas till en fysiskt levande
person. Exempelvis namn, personnummer, adress, telefonnummer, e-postadress,
fastighetsbeteckning, kundnummer och foton. Uppgifter om foretag ar inte en personuppgift,
forutom om det géller en enskild firma.

Krankande personuppgifter far inte publiceras pa webben

For att personuppgifter i form av bilder eller I6pande text eller annan sa kallad ostrukturerad
information ska fa publiceras krévs att denna inte innebéar en krankning av den registrerades
personliga integritet.

Foljande uppgifter definieras uttryckligen enligt PuL som sa pass kansliga att de som
huvudregel, utan den enskildes samtycke, inte far publiceras pa webben:
e Personnummer/samordningsnummer

e Ras

e Etniskt ursprung

e Politiska asikter, med undantag for politiker

e Religios eller filosofisk 6vertygelse

e Medlemskap i fackforening

o Halsa eller sexualliv

e Lagovertradelser

e Uppgifter som omfattas av sekretess eller tystnadsplikt

o Integritetskanslig information, till exempel uppgifter om den enskildes personliga
forhallanden

Forbudet mot krdnkning av den registrerades personliga integritet innebar att det normalt &ven ar
forbjudet att publicera annan integritetskanslig information som typiskt satt har nara koppling till
den enskildes privata sfar.

Direkt utpekande personuppgifter rérande enskilda, exempelvis namn, far saledes publiceras
bara om dessa och 6vriga publicerade uppgifter, enskilt eller ssmmantaget, inte kan antas leda
till att den enskildes personliga integritet kranks. Sadana personuppgifter far darfor inte
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publiceras tillsammans med information som &r integritetskanslig. Tank pa att personuppgifter
som enskilt kan betraktas som harmldsa, vid en publicering pa webben kan anses som
krankande.

Behandlingen far saledes inte beddmas schablonartat endast utifran uppgifternas art. En
bedémning maste aven goras utifran andra faktorer av betydelse for den personliga integriteten.

Exempel pa sadana faktorer ar foljande:

e | vilket sasmmanhang uppgifterna forekommer
e For vilket syfte de behandlas

e Vilken spridning de har fatt eller riskerar att fa
e Vad behandlingen kan leda till

Personuppgifter som ror fortroendevalda och anstéllda far publiceras om uppgifterna har
samband med deras uppdrag eller tjansteutdvning. Uppgifterna som kan publiceras ar
exempelvis namn, politisk tillhérighet, vem som ar ansvarig handlaggare och liknande
information. Om en sadan person forekommer i nagot annat sammanhang, exempelvis i ett
personaldrende eller som privatperson, galler samma regler som for 6vriga personer.

Hur ska vi hantera personuppgifter vid webbpublicering?

Innan diarier, protokoll, kallelser och andra handlingar kan publiceras pa webben maste de "PulL-
sakras”. Detta innebar att dessa handlingar forst maste granskas och maskeras (rensas) fran alla
personuppgifter som beddms kunna innebéra en krankning av den registrerades personliga
integritet.

Sammanfattningsvis innebdr detta att uppgifter som uttryckligen enligt PuL &r kansliga normalt
aldrig far publiceras.

Vidare innebar "Pul-sakringen” att till synes harmldsa uppgifter maste maskeras exempelvis pa
grund av det sammanhang uppgifterna forekommer, vad behandlingen kan leda till eller att
behandlingen inte kan motiveras utifran ett kommunalt &ndamal. Det &r inte tillatet att publicera
fler uppgifter eller mer kéansliga uppgifter an vad som ar motiverat med hansyn till andamalet
med publiceringen. Detta eftersom forbudet mot kréankning av den registrerades personliga
integritet leder till att publiceringen &r otillaten.

Rutin for hur man kan maskera/rensa uppgifter infér webbpublicering kommer att finnas pa
kommunstyrelsens kansli. Rutinen for bortrensning av personuppgifter kan vid behov komma att
andras och uppdateras utan avstdmning med ledningsgruppen.

Ansvar for webbpublicering

Varje ndmnd respektive bolagsstyrelse &r personuppgiftsansvarig och darmed ansvarig for den
webbpublicering som sker inom dess verksamhet.
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Kommunstyrelsen har det évergripande ansvaret for att se till att det finns regler for publicering
av personuppgifter pa webben och att géra dessa regler kanda for 6vriga namnder/styrelser och
dess forvaltningar.

Kommundirektoren har det 6vergripande ansvaret pa organisatorisk niva for webbpubliceringen.

Forvaltningsredaktorerna bevakar och bedomer vilka personuppgifter som far publiceras pa
webben och ansvarar for att inga personuppgifter publiceras i strid med PuL. De ansvarar dven
for att gallra personuppgifterna sa att de tas bort fran webben och att inga dokument med
personuppgifter lankas om publicering av dem strider mot PuL.

Publicering och uppdatering eller borttagning av material pa webben utfors av webbredaktorerna
pa respektive forvaltning och bolag.

Vid tveksamhet ska alltid forvaltningens/bolagets personuppgiftsassistent kontaktas for samrad
och vid behov dven kommunens personuppgiftsombud.

Information till den enskilde
Webbpublicering

Om personuppgifter publiceras pa Internet i en I6pande text eller pa annat ostrukturerat satt (inte
register, databaser) ar publiceringen i princip tillaten sa lange man inte kranker den som
personuppgifterna handlar om. Aven publicering av bilder ar normalt sett s.k. ostrukturerad
behandling. Detta framgar av PulL:s sa kallade missbruksregeln. Det &r inte mojligt att generellt
sla fast vad som ar en krankning av den personliga integriteten utan man maste gora en
bedémning i varje enskilt fall och vaga in samtliga omstandigheter. Faktorer som paverkar
beddmningen &r bland annat syftet med publiceringen, vilka uppgifter som publiceras, var dessa
publiceras och hur lange uppgifterna publicerats pa Internet.

Det kan &ven vara av betydelse hur den person, vars uppgifter publiceras, upplever
publiceringen. Men det &r inte avgorande for om det ska anses vara fraga om krankning i
personuppgiftslagens mening.

Ar man osaker p& om publiceringen kan komma att uppfattas som krankande, bér man i forsta
hand 6vervaga att avsta fran publiceringen och i andra hand begara samtycke till publiceringen.
For att samtycket ska vara giltigt kravs att den registrerade informeras om behandlingen pa satt
som redovisa nedan.

Nar personuppgifter ar strukturerade i databaser och liknande galler inte missbruksregeln. |
stallet maste man folja hela personuppgiftslagen. Dessa omfattar bland annat att man maste
informera de registrerade. Ett undantag fran detta informationskrav (vid strukturerad behandling)
ar nar det kan antas att den enskilde redan kanner till att uppgifterna kommer att publiceras pa
webben.

Huvudregeln enligt PuL &r saledes att den personuppgiftsansvarige skall informera den
registrerade om personuppgiftsbehandlingen om det inte ar fraga om s.k. ostrukturerad
behandling. Man bor dock dar sa ar mojligt, oavsett vilken behandling det ar fraga om,
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rutinmassigt informera de registrerade i samband med att de éverlamnar personuppgifterna. En
sadan rutin innebar namligen att om den registrerade - efter att information lamnats till
honom/henne pa sétt som framgar nedan - véljer att 6verlamna uppgifterna till kommunen, har
den registrerade lamnat samtycke till behandlingen ifraga. Detta kallas for konkludent samtycke
- ett slags "automatsamtycke” som forutsatter att den registrerade rutinméssigt informeras pa
foljande satt:

Blanketter, enkater etc.
Pa kommunens och de kommunala bolagens samtliga blanketter bor foljande information ges:

= Vem som &r personuppgiftsansvarig

= Kategorier av personuppgifter som ska behandlas
= Varfor uppgifterna samlas in

= Hur uppgifterna kommer att hanteras

= Ett val for den enskilde att om uppgifter ldamnas innebar det ett samtycke till den angivna
personuppgiftsbehandlingen

= Kategorier av uppgifter som ska behandlas
= Kategorier av mottagare av uppgifterna
= AnsOkan om registerutdrag

= Hur felaktigheter kan korrigeras

Det finns dock féljande undantag fran informationsskyldigheten:
= Registrerad torde redan ké&nna till behandlingen
= Uppgifterna kommer ej fran den registrerade och behandlingen &r reglerad i registerlag

= Uppgifterna kommer ej fran den registrerade och informationen skulle medféra
oproportionerliga stora insatser

Det har dock visat sig att man ofta har svart att avgéra i vilken utstrackning de i blanketten
redovisade undantagen fran informationsskyldigheten ar tillampliga. For att undvika
tidskravande bedémningar bor huvudregeln darfor vara att de registrerade rutinmassigt
informeras i samband med att de 6verlamnar personuppgifterna, dven i de fall da nagot undantag
fran informationskravet eventuellt kan vara tillampligt.

Om behandlingen sker utan konkludent samtycke maste, for savida inget undantag fran
informationskravet ar tillampligt, de registrerade erhalla motsvarande information genom
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sarskild informationsrutin, som lampligen utformas sa att de registrerade erhaller informationen i
samband med att personuppgifterna samlas in.

Respektive forvaltning och bolag ska se till att ovanstaende information finns.

Informationskravet galler sjalvfallet dven vid behandling av personuppgifter som ror
fortroendevalda och anstallda ndr kommunen behandlar deras personuppgifter.

Hur lange uppgifterna kan bevaras pa webben

Enligt PuL far inte personuppgifter behandlas i nagot avseende, exempelvis vara tillgangliga pa
webben, i storre utstrackning an vad som ar nédvandigt med héansyn till &ndamalet med
behandlingen. Personuppgifter som i denna mening inte langre &r nédvéndiga ska antingen
gallras (forstoras) eller arkiveras. Varje namnd och styrelse maste darfor fatta beslut om nar
dokument som omfattar personuppgifter pa webben ska gallras. Ofta torde uppgifterna kunna
gallras med hanvisning till att de &r av ringa betydelse for myndighetens verksamhet.
Gallringsfristen brukar da vara "Vid inaktualitet”, vilket innebér att uppgifterna inte langre &r
nodvandiga att ha kvar med hansyn till andamalet med behandlingen (bevarandet).

Beddmningen av vad som ska gallras ska goras minst en gang per ar och ska framga av
namndernas och bolagens dokumenthanteringsplaner.
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