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1. Inledning

Sakerhetsskydd handlar om att skydda sékerhetskénslig verksamhet mot spioneri, sabotage,
terroristbrott och vissa andra brott. Genom framforallt sékerhetsskyddslagen (2018:585) och
sékerhetsskyddsforordningen (2021:995) bildas ett ramverk for hur sékerhetskanslig
verksamhet ska bedrivas.

Den myndighet som till nagon del bedriver sakerhetskanslig verksamhet ska utreda behovet
av sékerhetsskydd. Detta sker i forsta hand genom en dokumenterad sékerhetsskyddsanalys.
Med utgangspunkt i analysen ska verksamhetsutévaren planera och vidta de
sakerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art och omfattning,
forekomst av sékerhetsskyddsklassificerade uppgifter och évriga omstandigheter.
Sakerhetsskyddsatgarderna ska omfatta informationssékerhet, fysisk sakerhet och
personalsakerhet.

2. Syfte

Syftet med riktlinjerna &r att beskriva en grundldggande struktur for kommunens
sékerhetsskyddsarbete. Kommunens arbete med sékerhetsskydd &r en integrerad del av det
Ovriga arbetet med sékerhet och beredskap.

Syftet med riktlinjerna &r dven att redovisa hur kommunen féljer gallande lagstiftning utan
att roja de sakerhetsskyddsatgéarder som &r vidtagna for att uppratthalla Sveriges sakerhet.

3. Avgransning

Riktlinjerna reglerar hela kommunorganisationens arbete med sakerhetsskydd och galler fér
samtliga kommunala forvaltningar och bolag.

Riktlinjerna innehaller inga uppgifter som omfattas av sekretess, men évrig dokumentation
kring sékerhetsskydd som ar mer detaljerad kan i vissa delar anses som skyddsvérda och
darmed omfattas av sekretess.

4. Allmant

Laghéanvisning
Kommunens arbete med sakerhetsskydd regleras framst i foljande lagar och forfattningar:

o Sdkerhetsskyddslag (2018:585)
o Sékerhetsskyddsforordning (SFS 2021:955)
o Sdkerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1)

Kommunen tar dven stod i Sékerhetspolisens véagledningar inom sakerhetsskyddsomradet.
Definitioner

Sakerhetsskydd

Med sakerhetsskydd avses enligt sdkerhetsskyddslagen skydd av sakerhetskénslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten
samt i andra fall av sékerhetsskyddsklassificerade uppgifter. (1 kap. 2 §
sékerhetsskyddslagen).
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Sakerhetskéanslig verksamhet
Verksamhet som &r av betydelse for Sveriges sakerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sakerhetsskydd.

Sakerhetsskyddsklassificerad uppgift

Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskéanslig
verksamhet och som darfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.

Behorig

Behorig att ta del av sakerhetsskyddsklassificerad information eller i 6vrigt delta i
sékerhetskanslig verksamhet &r den som &r i behov att ta del av sékerhetsskyddsklassificerad
information eller delta i sakerhetskénslig verksamhet for att kunna utféra sina
arbetsuppgifter, genomgatt sakerhetsproévning med godkant resultat samt har utbildning i
sékerhetsskydd (2 kap. 2 § sakerhetsskyddsférordningen).

Sakerhetsprévning

Klarlaggande av en persons palitlighet och lojalitet genom utredning och registerkontroll (3
kap. 1- 88 sékerhetsskyddslagen). Ju hogre sdkerhetsklass desto mer omfattande personlig
utredning. En sakerhetsprovning kan resultera i godkant eller icke godként resultat. Se &ven
Séakerhetsklass.

Sakerhetsklass

Efter sékerhetsprévning fattas beslut om placering i sakerhetsklass. Provningen sker mot tre
sakerhetsklasser (1, 2 och 3) beroende pa den omfattning och grad av
sakerhetsskyddsklassificerade en person behdver ha tillgang till. (3 kap. 5-11 §§
sékerhetsskyddslagen). En grundforutsattning for placering i sakerhetsklass 2 &r att personen
innehar svenskt medborgarskap. Se dven Sakerhetsprévning.

5. Omfattning

Enligt sakerhetsskyddslagen ska den som till ndgon del bedriver verksamhet som ar av
betydelse for Sveriges sakerhet utreda behovet av sékerhetsskydd (sékerhetsskyddsanalys)
och uppratta en plan (sékerhetsskyddsplan) for sakerhetsskyddsatgarder.
Verksamhetsutévaren ska &ven kontrollera sdkerhetsskyddet i den egna verksamheten,
rapportera och anmala sadant som &r av vikt for sakerhetsskyddet och i Gvrigt vidta de
sakerhetsskyddsatgarder som kravs enligt lagen.

Enligt gallande lagstiftning ska kommunen fokusera pa sakerhetsskyddsatgarder inom tre
fokusomraden:

¢ Informationssakerhet

e Fysisk sdkerhet

e Personalsakerhet

Forutom ovan fokusomraden ska dven kommunen teckna sékerhetsskyddsavtal om det i en

upphandling eller avtal férekommer sakerhetsskyddsklassificerade handlingar eller
uppgifter.
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6. Ansvar och organisation

Kommunstyrelsen

Kommunstyrelsen har det yttersta ansvaret for sakerhetsskyddet i Habo kommun.
Kommunstyrelsen ska se till att verksamheterna erhaller funktioner, resurser och
befogenheter for att kunna bedriva ett systematiskt och kontinuerligt sdkerhetsskyddsarbete.

Sakerhetsskyddschef
Enligt sdkerhetsskyddslagen ska det finnas en sékerhetsskyddschef vid verksamhet som
omfattas av lagen.

Sakerhetsskyddschefen ska vara direkt understélld chefen for verksamhetsutdvarens
verksamhet.

Sakerhetsskyddschefen leder och samordnar sékerhetsskyddsarbetet samt kontrollerar att
verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats i anslutning till
lagen. Sékerhetsskyddschefen har mandat att vidta sakerhetsskyddsatgarder och fatta beslut
rérande kommunens sakerhetsskydd men det ska ske i samrad med kommundirektoren och
berdrd verksamhet. Detta ansvar kan inte delegeras.

Kommunens sakerhetsskyddschef ar placerad pa enheten for sakerhet och beredskap. |
fragor som ror sakerhetsskydd lyder sékerhetsskyddschefen direkt under kommundirektéren.

Namnder och foérvaltningar
Kommunens ndmnder och forvaltningar ansvarar for att sékerhetsskyddsklassificerade
uppgifter och information hanteras pa ett korrekt sétt.

7. Séakerhetsskyddsanalys

I enlighet med Sakerhetsskyddsférordningen (PMFS 2022:1) ska aktorer som bedriver
sakerhetskanslig verksamhet utreda behovet av sékerhetsskyddsatgarder genom en
sakerhetsskyddsanalys. Habo kommun ska darfor genomfora sékerhetsskyddsanalyser inom
samtliga verksamhetsomraden dar det kan finnas sadana uppgifter.

Héabo kommun ska inom sina verksamheter identifiera vad som &r skyddsvart, vardera
sarbarheterna utifran en aktuell hothild samt dokumentera vilka sakerhetsskyddsatgarder
som ar nodvandiga for att minimera sarbarheterna. | sakerhetsskyddsanalysen ska det ocksa
finnas en atgardsplan med tydlig ansvarsfordelning och uppfoljning i respektive verksamhet.

Analysen ska fokusera pa antagonistiska angrepp och dar konsekvenserna kan vara en eller
flera av foljande:

e Ett storre antal manniskors liv och hélsa paverkas.

e Ett storre geografiskt omrade paverkas. Denna paverkan kan vara langvarig och/eller
intraffa vid en oldamplig tidpunkt.

e Handelsen far allvarliga sociala, ekonomiska och/eller politiska konsekvenser for
samhallet.

e Samhallsviktiga verksamheter paverkas allvarligt.

e Det finns risk att allvarliga negativa konsekvenser uppstar i framtiden.
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Genomfdrande av sakerhetsskyddsanalys
Sakerhetsskyddschef ansvarar for att en sakerhetsskyddsanalys uppréttas och vid behov
revideras tillsammans med ansvarig for berord verksamhet.

Arbetet med att ta fram, och resultatet av, en sakerhetsskyddsanalys ar sékerhetskanslig
verksamhet. Detta eftersom analysen i regel innehaller sékerhetsskyddsklassificerade
uppgifter.

Sakerhetsskyddsanalysen ska genomforas av kompetent och utbildad personal med god
insikt i den analyserade verksamheten. Samtliga deltagare som deltar i arbetet ska vara
sékerhetsprovade enligt kommunens géllande regler.

Sakerhetsskyddsanalysen ska omfatta:

Behovet av sakerhetsskydd och identifiering av skyddsvarden

Vilka uppgifter i verksamheten som ar sékerhetsskyddsklassificerade
Vilka funktioner/befattningar som ska sékerhetsprévas

Vilka anldggningar och platser som har behov av sdkerhetsskydd

Analysen ska ocksa besvara fragorna:

e Vad ska skyddas?
e Mot vad ska de skyddas?
e Hur ska de skyddas?

I enlighet med Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1) &r det
verksamhetsutdvarens hogsta chef eller motsvarande organ som faststaller
sakerhetsskyddsanalysen. | Habo ar det kommundirektoren.

Sakerhetsskyddsplan

Nér sdkerhetsskyddsanalysen &r faststélld ska en sakerhetsskyddsplan uppréttas. Planen ska
redogora for vilka sakerhetsskyddsatgarder som verksamheten behdver vidta utifran
skyddsvarde i forhallande till vilka sékerhetshot och sarbarheter som finns. Av planen ska
aven framga nar atgarderna ska vidtas och vem som &r ansvarig for att atgarderna
genomfors.

I enlighet med Sékerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1) &r det
sékerhetsskyddschefen som faststaller sakerhetsskyddsplanen.

8. Sakerhetsskyddsatgarder

Informationssékerhet

Informationssakerhet handlar i grunden om att den information som kommunen hanterar ska
omhandertas pa ett korrekt satt med utgangspunkt i tre centrala egenskaper som ska
uppratthallas:

e Konfidentialitet — att informationen skyddas sa att obehoriga inte far atkomst.
¢ Riktighet — att informationen skyddas mot odnskad férandring.
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e Tillganglighet — att informationen ska vara tillgdnglig nar den behdvs av behdriga
anvéndare.

Informationssakerhet ska forebygga att sakerhetsskyddsklassificerade uppgifter obehorigen
réjs, andras, gors otillganglig eller forstors och ska i dvrigt forebygga skadlig inverkan pa
uppgifter och informationssystem som galler sékerhetskénslig verksamhet.

Habo kommuns hantering av sékerhetsskyddsklassificerade handlingar och uppgifter
regleras i Regler for hantering av sakerhetsskyddsklassificerade handlingar.

Fysisk sékerhet

Fysisk sékerhet ska forebygga att obehdriga far tilltrade till omraden, byggnader och andra
anlaggningar eller objekt dar de kan fa tillgang till sakerhetsskyddsklassificerade uppgifter
eller dar sakerhetskanslig verksamhet i 6vrigt bedrivs. Fysisk sékerhet ska forebygga skadlig
inverkan pa sadana omraden, byggnader eller objekt inom Habo kommun.

Habo kommun hanterar sékerhetsklassificerade uppgifter och bedriver sakerhetskanslig
verksamhet vilket kraver att kommunens fysiska sakerhet anpassas dérefter. Detta ska inte
paverka den enskilde medborgarens majlighet att kontakta kommunen eller ta del av
allménna handlingar.

De personer som arbetar i sakerhetskanslig verksamhet ska kénna till och respekterar de
regler som galler pa just den arbetsplatsen.

Den fysiska sakerheten kan bland annat regleras genom att gora byggnadstekniska atgarder,
begransa tilltrade till lokaler bade for personal och besdkare samt ha bade inre och yttre
bevakning av ett objekt.

Personalsékerhet

Personalsékerhet ska forebygga att personer som inte ar palitliga fran séakerhetshetssynpunkt
deltar i kommunal verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade
uppgifter eller sakerhetskéanslig verksamhet, samt sakerstalla att de som deltar i
sékerhetskanslig verksamhet har tillracklig kunskap om sakerhetsskydd.

Utifran resultatet av sakerhetsskyddsanalysen och sakerhetsskyddsplanen ska personer som
deltar i sdkerhetskénslig verksamhet sékerhetsprévas for att klarlagga om personen kan antas
vara lojal med de intressen som ska skyddas och i 6vrigt ar palitlig ur sakerhetssynpunkt. Ett
annat syfte ar att utreda eventuella sarbarheter som skulle kunna géra att personen hamnar i
en utsatt situation och blir sarbar for yttre patryckningar.

Sakerhetsprovning ska goras av alla personer som pa ett eller annat sétt far del av
sékerhetsskyddsklassificerade uppgifter, har tilltrade till sékerhetsskyddade anldggningar
eller pa annat satt ska delta i nagon verksamhet som ror Sveriges sakerhet och i vilken de
kan fa inblick i sadant som inte far rojas. Att sakerhetsprovning kréavs innebar dock inte
automatiskt att de befattningar dessa personer kan inneha ska sékerhetsklassas. Vid
sakerhetsprévning utan placering i sakerhetsklass galler inte kravet pa svenskt
medborgarskap.
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En sakerhetsprovning ar nédvéandig om en person innehar en roll som ar sékerhetsklassad.
En sékerhetsprovning kan ocksa kravas om en person inom ramen for ett projekt eller en
temporar uppgift ska delta i sakerhetskénslig verksamhet.

0. Skyldighet nar annan aktor kan fa tillgang till sakerhetskanslig
verksamhet

Oavsett om det & kommunen sjélv eller en extern aktor som bedriver sdkerhetskanslig
verksamhet sa behdver de omraden som regleras i sékerhetsskyddslagen ha samma skydd.
Det regleras i ett sdkerhetsskyddsavtal.

Sakerhetsskyddsavtalet syftar till att sdkerstélla sékerhetsskyddet vid en offentlig
upphandling, ingaende av avtal eller vid samarbete/samverkan. Sakerhetsskyddsavtalet utgor
ocksa en grund for att besluta om vilka anstéllningar och annat deltagande hos motparten
som ska placeras i sakerhetsklass.

Det finns tre nivaer av sékerhetsskyddsavtal:

Niva 1 — Om den andra aktoren kommer att fa tillgang till sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre eller fa tillgang till
sékerhetskanslig verksamhet av motsvarande betydelse for Sverige sakerhet utanfor
verksamhetsutdvarens omraden, byggnader och andra anlaggningar eller objekt.

Niva 2 — Om den andra aktoren kommer att fa tillgang till sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre eller fa tillgang till
sékerhetskanslig verksamhet av motsvarande betydelse for Sverige sdkerhet inom
verksamhetsutdvarens omraden, byggnader och andra anlaggningar eller objekt.

Niva 3 — Om den andra aktoren kan komma att fa tillgang till sakerhetsskyddsklassificerade
uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre eller fa tillgang till
sékerhetskanslig verksamhet av motsvarande betydelse for Sverige sakerhet inom
verksamhetsutdvarens omraden, byggnader och andra anlaggningar eller objekt.

Anmalan om sakerhetsskyddsavtal ska goras till Sakerhetspolisen enligt 7 kap. 18
Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1). Sakerhetspolisen ska
aven informeras nar ett sakerhetsskyddsavtal upphdr, eller om avtalet forlangs utéver den tid
som tidigare angetts.



