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Granskning av intrangsskydd

Sammanfatining

PwC har pé uppdrag av de fortroendevalda revisorerna i Habo kommun genomfort en
granskning av det externa och interna intrangsskyddet hos Hdbo kommun.

Revisionsfragan som har varit styrande for granskningen har formulerats enligt f6ljande:

Har kommunstyrelsen sdkerstdllt att Hibo kommuns nuvarande tekniska IT-sdkerhet
ar tillrdcklig och tillfredsstdllande for att reducera risker for obehorigt intrang till en
acceptabel niva?

Efter genomford granskning ar var sammanfattande bedomning att kommunstyrelsen ej
sikerstillt att Hibo kommuns nuvarande tekniska IT-siakerhet ar tillracklig och till-
fredsstillande for att reducera risker for obehorigt intrang till en acceptabel niva.

Den sammanfattande bedomningen baseras pa bedomningarna av de sex kontrollfragorna
for granskningen, vilka redovisas i rapporten.

Kontrollfraga 1
Uppticks en eventuell attack?

()

.

Kontrollfraga 2
Hanteras icke 6nskvirda incidenter pa ett andamaélsenligt satt?

(J

.

Kontrollfraga 3
Hur ar sakerheten avseende intrang av extern och intern aktor?

o
()
O
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Granskning av intrangsskydd

Kontrollfraga 4

Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sakerheten?

@
()
O

Kontrollfraga 5

Finns det kénda och tillimpade styrande dokument och riktlinjer for kommunens fore-
byggande arbete kring IT-sdkerhet?

Kontrollfriaga 6

Finns det kdnda och tillimpade styrande dokument och riktlinjer att folja vid uppmark-
sammade risker eller vid ett intrang?

()
Q)
@

En sekretessbelagd detaljerad rapport med resultat frin genomford intrangstest har 1am-
nats over till IT-chefen i Hibo kommun.
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Granskning av intrangsskydd

1. Inledning

1.1. Granskningsbakgrund

Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska styrel-
ser, naimnder och fasta fullmaktigeberedningar.

Kommunstyrelse och facknamnder skall forvalta och genomfora verksamheten i enlighet
med fullmaktiges uppdrag, lagar och foreskrifter. For att fullgora uppdraget maste respek-
tive organ bygga upp system och verktyg for ledning, styrning, uppfoljning, kontroll och
rapportering samt siakerstilla att dessa verktyg tillampas pa avsett sitt. En bristfillig styr-
ning och kontroll kan riskera att verksamheten inte bedrivs och utvecklas pa avsett sitt.

Revisorerna har uppmarksammat att risker och hot fran det framvixande digitala land-
skapet, cyberrisker, far 6kande uppmarksamhet fran bade foretag och myndigheter. Detta
framst orsakat av de senaste arens snabba digitala utveckling med féljande exponering
mot internet samt 6kad anviandning av smartphones och andra barbara enheter hos med-
arbetare, bade privat och i yrkeslivet. Okad aktivitet bland kriminella och andra antagon-
istiska aktorer bidrar ocksé starkt till den vaxande hotbilden.

Man har fran sival naringsliv som offentlig sektor insett att den hot- och riskbild som
vaxer fram behover tolkas och goras begriplig sa att relevanta och balanserade motéatgéar-
der kan vidtas. I grund och botten handlar det om behovet att skydda sig mot angripare
som oavbrutet arbetar for att hitta nya vigar att stjéla, forstora eller pa annat sitt manipu-
lera informationstillgdngar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2018 bedomt att det finns en risk att kommunstyrel-
sen inte har sikerstallt att den tekniska IT-sakerheten ar tillfredsstéllande gillande obe-
horigt intrang och har darfor gett PwC ett uppdrag att granska omradet.
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Granskning av intrangsskydd

1.2, Syfte och revisionsfraga
Granskningen syftar till att besvara foljande revisionsfraga:

Har kommunstyrelsen sdkerstdllt att Hibo kommuns nuvarande tekniska IT-sdkerhet
ar tillrdcklig och tillfredsstdllande for att reducera risker for obehorigt intrang till en
acceptabel niva?

1.2.1. Kontrollfragor
Foljande kontrollfragor har anvants vid granskningen for att besvara revisionsfragan:

e Upptacks en eventuell attack?
e Hanteras icke onskvirda incidenter pa ett andamalsenligt satt?
e Hur ar sikerheten avseende intrang av extern och intern aktor?

¢ Finns det en tydlig roll- och ansvarsfordelning i fragor kring den 6vergripande IT-
sdkerheten?

¢ Finns det kiinda och tillimpade styrande dokument och riktlinjer for kommunens
forebyggande arbete kring IT-sdkerhet?

¢ Finns det kdnda och tillampade styrande dokument och riktlinjer att folja vid
uppmarksammade risker eller vid ett intrang?

1.3. Revisionskriterier
Revisionskriterierna utgors av nedanstéende:

¢ Kommunallagen
e Budget 2018

e IT-styrdokument

1.4. Avgrdansning
I tid avgransas granskningen till ar 2018 samt till granskningens kontrollfragor.

1.4.1. Nominerade system

Alla system pd Hdbo kommuns interna samt externa nitverk ansags vara nominerade
system och saledes inom ramen for tekniska tester.

1.5. Metod

Granskningen har genomforts genom intrangstester, dokumentstudier av for granskning-
en relevanta dokument samt telefon- och mailkontakt.
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Granskning av intrangsskydd

De externa testerna har utforts som en s kallad blackbox-pentest dir endast domén-
adress anges, all 6vrig information anskaffas under testernas gang.

Intrangstesterna genomfordes i tre moment.

Informationsinsamling - Natverk, system och rutiner kartlaggs i mojligaste man.
Kritiska system och data identifieras for att mojliggora en vardering av sarbarhet-
ens potential, det vill siga komplexitet i relation till férmodad skada.

Tekniska tester - Sdrbarheter eftersoks pa de system som identifierats och de som
upptiacks anvands for att tillskansa sig utokade anvandarrattigheter och for att ut-
lasa kanslig information.

Rapportering - Bedomningar och insamlat material fran de tva tidigare momenten
sammanstills och utviarderas. Intrangstester, beskrivningar av sarbarheter och
slutsatser sammanstills i en rapport.

Dokumentgranskningen genomférdes i tvd moment.

Dokumentationsinsamling - Insamling av den dokumentation som Hébo kommun
har och som ar relevant for granskningen.

Dokumentgranskning - Overgripande genomgéng av den tillgéingliga dokumentat-
ionen for att bilda sig en uppfattning om huruvida denna ar uppdaterad och 16-
pande revideras enligt god praxis.

Telefon- och mailkontakt har genomforts med:

IT-chefen i Hibo kommun.
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Granskning av intrangsskydd

2. Resultat

2.1. Intrangstester

2.1.1. Iakttagelser

Det var pa den forhéllandevis korta tiden mojligt for PwC att kartlagga IT-miljon, identifi-
era sarbarheter och utnyttja dessa.

Under testerna identifierades 12 st. sarbarheter. Av dessa ar 7 st. riskgraderade som hog,
o st. som medel, 5 st. som lag och o st. som information.

Hog

Medel

Lag
Information

Sarbarheter

Se Bilaga 1 — Riskgradering intrdangstester for information om gradering.

Det finns ett antal atgirder som kan genomforas for att hGja den totala sikerheten till en
hogre niva.

Mer information lamnas i den detaljerade sekretessbelagda rapport som PwC har lamnat
over direkt till IT-chefen i Hibo kommun.
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Granskning av intrangsskydd

2.1.2. Bedomning
PwC:s slutsats efter intrangstesterna ar att kontrollfrdgorna rorande IT-sakerhet ej ar

uppfyllda.

PwC:s bedomning ar att Habo kommuns IT-miljo har en del brister som kan utnyttjas av
en angripare.

2.2, Dokumentgranskning

2.2.1. Iakttagelser
I samband med att dokumentgranskningen paborjades hade PwC mail- och telefonkon-
takt med IT-chefen i Habo kommun.

PwC informerade om att syftet med dokumentgranskningen var att se vilken IT-
dokumentation som finns i Habo kommun samt vilket tillstdnd dokumentationen ar i.
PwC bad att fa titta pa IT-relaterad dokumentation, som exempelvis IT-policy, IT-strategi,
rutiner, instruktioner, kris- och katastrofplan, backupplan etc.

PwC fick ta del av en miangd dokumentation och merparten av denna bedomdes som bra,

dock kunde vi konstatera att manga av dokumenten saknar, dokumentigare, datum, vers-
ionsnummer och versionshistorik. Vi kunde ocksa notera att mycket av dokumentationen
var fran 2014 och alltsd bor uppdateras.

Vi kunde inte heller se ndgon dokumentation som tog upp omradet IT-sidkerhet.

I dokumentationen som vi granskade sag vi bristande information om hur Habo arbetar
med IT sikerhet. Nar det giller informationssiakerhet har Hibo kommit langre i sin
dokumentation.

2.2.2, Bedomning
PwC:s slutsats efter dokumentgranskningen ar att kontrollfragorna rérande dokumentat-
ion ej ar uppfyllda.

PwC:s bedémning ar att Hibo kommun inte har all n6dvindig dokumentation pa plats
samt att den som finns bor revideras.

IT-organisationen bor gora en kraftanstriangning och inventera sin dokumentation, skapa
den dokumentation som i dag saknas och uppdatera den dokumentation som har blivit
foraldrad.

Det bor finnas ett dokument som beskriver hur Hdbo kommun arbetar med IT sdkerhet
generellt och vad det stills for krav pa systemforvaltaren. Men ocksa vad gransdragningen
gar mellan IT avdelning och systemforvaltaren.
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Granskning av intrangsskydd

3.
3.1.

Bedomningar

Revisionell bedomning

Efter genomford granskning dr PwC:s sammanfattande bedomning att kommunstyrelsen
ej sikerstillt att Habo kommuns nuvarande tekniska IT-sdkerhet ar tillracklig och till-
fredsstillande for att reducera risker for obehorigt intrang till en acceptabel niva.

3.2.

Bedomning utifiran kontrollfragor

Kontrollfragor Bedomning

IT-avdelningen uppmirksammade PwC:s angrepp
Upptiicks en eventuell och notifierade PwC att de blivit upptéackta.
attack?

Hanteras icke onskvarda
incidenter pa ett éindamals-
enligt satt?

Under PwC:s tester hanterades den upptéckta inci-
denten pa ett andamalsenligt sitt. Det finns en munt-
lig process for hur incidenter skall hanteras och vilka
som skall informeras. Tyvirr ar inte rutinen tillrack-
ligt dokumenterad, se sista kontrollfrdgan.

Hur ir sikerheten avseende
intrang av extern och intern
aktor?

IT-sdkerheten haller inte en tillracklig hog niva och
detta omréde behover prioriteras for att minimera
framtida incidenter. PwC kunde anskaffa sig hogsta
behorighet i doméanen.

Finns det en tydlig roll- och
ansvarsfordelning i fragor
kring den 6vergripande IT-
sikerheten?

PwC har inte tagit del av ndgon roll eller ansvarsfor-
delning som beror kommunens IT-sidkerhetsarbete.
Héabo arbetar med att ta fram en ny férvaltningsmo-
dell dar detta kommer att klargoras.

Finns det kiinda och tillim-
pade styrande dokument och
riktlinjer for kommunens
forebyggande arbete kring
IT-sikerhet?

PwC har inte tagit del av ndgon dokumentation eller
information som beskriver kommunens férebyggande
arbete kring IT-sékerhet. Hibo arbetar med att ta
fram en ny forvaltningsmodell dar detta kommer att
klargoras.

Finns det kiinda och tillim-
pade styrande dokument och
riktlinjer att folja vid upp-
miarksammade risker eller

OO0 OO0 VO] OO0

vid ett intrang?

PwC har inte tagit del av ndgon dokumenterad inci-
denthantering. Det finns dock med som punkt i Ha-
bos APT:er. Arbetet behover dokumenteras béttre.
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3.3. Rekommendationer
Utifran genomford granskning lamnas foljande rekommendationer.

3.3.1. Rekommendationer efter genomforda intrangstester

Efter utvardering av resultatet, av den externa miljon, anses sikerhetsnivéan ligga pa en
medelniva. Det saknas stark autentisering pa ingdngar som ger tillgang till den interna
mailen, en atgird av detta skulle hoja sdkerhetsnivan.

Efter utvardering av resultatet, av den interna miljon, anses siakerhetsnivan ligga pa en
medelniva. Sakerhetsuppdateringar har rullats ut bra, dock behover behorighetsmodellen
ses over da en vanlig anvandare har mer rattigheter 4n vad som anses nodvandigt. Det
finns aven ett storre antal domanadministratorer an vad som anses nodvandigt.

PwC rekommenderar att atgiarder bor vidtas skyndsamt for att tgiarda sarbarheter och
Oka IT-sdkerheten. Vi har identifierat ett antal atgarder som skulle leda till att den totala
sidkerheten hojs till en hogre niva. Vi rekommenderar att man genomfor dessa efter den
prioriterade lista som finns i den sekretessbelagda rapporten.

PwC rekommenderar dven att man ser 6ver rutiner kring hantering av tredjeparts produk-
ter for att sdkerhetsstilla att 4ven dessa far sikerhetsuppdateringar.

Vissa av webbservrarna saknar konfiguration som skulle gora dem siakrare, PwC rekom-
menderar att man ser over rutiner kring utrullning av webbservrar och infor hardning
som en del i arbetet.

3.3.2. Rekommendationer efter genomford dokumentgranskning

PwC rekommenderar att Hdbo kommun genomfor en genomgéng av styrande IT-
dokument for att fa en blid av vad som saknas, skapar de dokument som bedoms behovas
i organisationen och l6pande reviderar dessa. En kommun bor ha uppdaterade och aktu-
ella strategiska dokument som beskriver var kommunen ir pa vig och vad man har for
ambitioner. Detta for att IT-avdelningen eller andra delar av kommunens verksamhet som
ar beroende av IT-miljon skall veta vilket fokus som skall hallas.

Vidare rekommenderar PwC att en arlig revidering av dokumentationen infors samt att
man ser till att dgare, datum, versionsnummer samt versionshistorik finns med i all
dokumentation. Detta for att man enkelt skall se om informationen ar relevant eller €;j.

Detta arbete ar svart for dagens IT-organisation att hinna med och det prioriteras latt ned.
En I6sning kan vara att tillfalligt forstarka gruppen med nagon som driver arbetet med
dokumentationen.
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Bilaga 1 — Riskgradering intrangstester

Foljande graderingar anvands i dokumentet for att redovisa den risk en viss sarbarhet
utgor.

En sarbarhet med hog risk ar nagot man bor Atgarda omedel-
bart. De ar relativt latta for en angripare att utnyttja och kan
forse denne med full access till de berdrda systemen.

En sirbarhet med medel risk ar oftast svarare att utnyttja och
ger inte samma tillgang till det drabbade systemet.

En sarbarhet med lag risk ger ofta information till en angripare
och kan hjilpa denne 1 kartlaggning infor en attack. Dessa bor
dtgardas 1 man av tid, men ar inte lika kritiska som Gvriga bris-
ter.

En teknisk eller administrativ brist som bor itgardas eller ett
forslag pa forbattring.
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