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1. Sammanfatining och bedomning

PwC har pa uppdrag av Hibo kommuns fértroendevalda revisorer granskat kommunens
krisberedskap. Den 6vergripande revisionsfragan ar:

e Arbetar Habo kommun med krisberedskap i enlighet med lagstiftning
och myndigheters riktlinjer?

Efter genomford granskning bedomer vi att Hibo kommunstyrelse delvis uppfyller
kontrollmaélen i enlighet med lagstiftning och myndigheters riktlinjer.

Sammantaget bedomer vi att Habo kommun har en uppréttad organisation for krisled-
ning och krisberedskap. Det finns mycket dokumentation kopplat till kommunens krisbe-
redskap, som i viss mén ar i behov av revidering och uppdatering. Vi kan konstatera att
det inte finns nagon kriskommunikator i beredskap och heller inte nagon formell tjanste-
man i beredskap. Detta kan forsvara det inledande arbetat vid en krissituation.

Vi bedomer att kommunens risk- och sarbarhetsanalys (RSA) foljer MSB:s foreskrift.
RSA:n bedoms daremot inte vara kidnd i organisationen och det har inte skett nagon upp-
foljning under mandatperioden. Daremot har majoriteten av de atgardsbehov som identi-
fierades i RSA:n atgirdats.

Avseende dokumentationen finns ett tydligt behov av uppdatering. Det ar tydligast gal-
lande organisationsskissen i krisberedskapsplanen som inte 6verensstimmer med verk-
ligheten. Den nya organisationen uppges dock i intervjusvar vara féorankrad hos berorda.
Vi bedomer att det ar viktigt att dokumentationen ar uppdaterad da den ska fungera som
stod under en krissituation. Vi bedomer det dven problematiskt att utbildningar och 6v-
ningar inte har genomforts oftare d4n vad som uppgetts i intervjuer.

Héabo kommun har en dndamalsenlig samverkan med andra myndigheter och aktorer
inom Uppsala lan genom natverket C-sam. Kommunen har ett ansvar att dven ha en
andamalsenlig samverkan inom kommunens geografiska samverkansomrade, vilket be-
doms ha forbattringspotential.

For enskild bedomning av respektive kontrollmal se under respektive avsnitt i rapportens
del 2. For sammanstillning av bedomningar se rapportens del 3.

Rekommendationer

Mot bakgrund av granskningen rekommenderar vi kommunstyrelsen att beakta foljande i
kommande krisberedskapsarbete:

¢ Kommunens dokumentation bor revideras och uppdateras, i synnerhet nir organi-
sationsforandringar sker. Det ar av vikt att kommunens dokumentation motsvarar
krisorganisationen och dess tillvigagangssatt for att vid en eventuell kris undvika
missforstand.
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Planera in och genomfér fler utbildningsinsatser och 6vningar. Dela information
och lirdomar fran intraffade handelser och Gvningar i syfte att 6ka robustheten.

Overvig att se over systemet med Tjansteman i Beredskap (TiB) for att sikerstilla
att den tjansteman som har ansvaret inte riskerar att vara upptagen med andra
uppgifter som kan fordroja larmprocessen.

Overvig att utse en Kriskommunikator i Beredskap (KiB) for att sikerstilla god
och snabb kommunikation vid en kris for att sakra uthallighet och robusthet i
kommunens krisorganisation. En rutin for vem som ar ansvarig for kriskommuni-
kation bor dokumenteras.

Uppritta en lokal plan for samverkan samt strukturerade samverkansforum med
det lokala narings- och foreningslivet.

Fortsatt arbeta aktivt med samverkan inom samverkansforumet C-sam.
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1. Inledning
1.1. Bakgrund

Kommunerna har en viktig roll i samhallets krisberedskap. Ju battre kommunerna ar pa
att hantera kriser, desto béattre blir hela samhillet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings atgiarder infor och vid extraordinara handelser
i fredstid och h6jd beredskap.

Lagen syftar till att kommuner skall minska sarbarheten i sin verksamhet och ha en god
formaga att hantera krissituationer i fred. Kommuner skall darigenom ocksa uppna en
grundlaggande formaga till civilt forsvar. Med extraordinar handelse avses i denna lag en
sddan hiandelse som avviker fran det normala, innebar en allvarlig storning eller 6ver-
hangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skynd-
samma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinira handelser som kan intraffa
inom kommunen och hur de kan péverka den egna verksamheten. Resultatet av arbetet
ska virderas och sammanstillas i en risk- och sarbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsnamnd i varje kommun for att fullgéra uppgifter under extraordinara
héndelser.

Kommunen ansvarar bland annat for den kommunala raddningstjansten, stod, service
och information till invanarna.

Revisorerna har med utgéngspunkt i vasentlighet och risk funnit det angelaget att granska
kommunens beredskap infor och vid kris, katastrof eller extraordinira héndelser.

1.2, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Arbetar Habo kommun med krisberedskap i enlighet med lagstifining och
myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfragan:
e Kommunen har en &ndamalsenlig organisation for krisledning och krisberedskap.

e Kommunen genomfor risk- och sarbarhetsanalys i enlighet med Myndigheten for
samhallsskydd och beredskap (MSB) riktlinjer.

Oktober 2018 4av 21
Habo kommun
PwC



1.5.

Kommunen har &ndamalsenlig dokumentation och arbetar systematiskt med kris-
beredskap genom utbildnings- och 6vningsinsatser.

Kommunen arbetar andamaélsenligt med samverkan utifran ett krisberedskapsper-
spektiv.

Revisionskriterier

Lag (2006:544) samt forordning (2006:637) om kommuners och landstings at-
garder infor och vid extraordindra handelser i fredstid och hojd beredskap (LEH).

Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk-och sarbarhetsanalyser (MSBFS 2015:5).

Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)

Kommunens regler, policys och riktlinjer motsvarande for krisberedskap

Avgrdansning

Granskningen betonar kommunens 6vergripande krisberedskap, och beror endast even-
tuellt enskilda verksamheters beredskap.

1.6.

Metod

Granskning av relevant dokumentation som reglementen, krisplaner, risk och sarbarhets-
analys. Intervjuer med berorda tjansteman och politiker.

Intervjuer har genomforts med:

Tf kommundirektor
Sakerhetssamordnare
Kommunikationschef

Ordforande och tva ledarmoéten i krisledningsndmnden

Samtliga som intervjuats har getts tillfalle att faktagranska rapporten innan den har redo-
visats for revisorerna.
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2. Iakttagelser

2.1. Organisation for krisledning och krisberedskap
Kontrollméal: Kommunen har en andamélsenlig organisation for krisledning och krisbe-
redskap.

2.1.1. Overgripande organisation

Enligt Reglemente for kommunstyrelsen (faststillt av kommunfullméktige 2017-06-12)
ansvarar kommunstyrelsen (KS) for de uppgifter som ankommer pa kommunen enligt
lagen om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (2006:544), vidare refererad till som LEH. KS ansvarar dven
for ovriga uppgifter rorande krisberedskap och sakerhetsskydd. Vidare framgar det att
kommunstyrelsen ansvarar for informationsfunktionen i den kommunala krisledningsor-
ganisationen. Med informationsfunktionen menas enligt uppgift frain kommunen att sam-
ordna kommunikationsinsatser mot allménheten.

Enligt kommunens Krisberedskapsplan 2015-2018 ar det kommunens krisledning som
ansvarar for att samordna de olika forvaltningarnas krisledningsarbete samt att ha en
aktuell 14gesbild och samverka med andra aktorer. Det ar dven krisledningens uppgift att
informera myndigheter med sarskilt ansvar vid en kris, exempelvis Lansstyrelsen och
myndigheten for samhallsskydd och beredskap (MSB).

Vid intervjuer framgar det att kommunen sedan upprattandet av krisberedskapsplanen
har reviderat sin organisation av krisledningen (se nuvarande organisation i bild 1 nedan)
for att fa en tydligare struktur i enlighet med MSB:s gemensamma grunder. Kommunens
krisledning bestar efter revideringen av en “Inriktnings- och samordningsfunktion” (ISF).
ISF motsvarar krisledningsstab och bestar av kommunens forvaltningschefer och leds av
kommundirektoren. Till ISF si kan dven ”Stod ISF” kallas in. “Stéd ISF” bestéar av medar-
betare i tre lag som kan vara st6d till ISF. Medarbetarna har anmalt sig till uppdraget fri-
villigt och kan tacka nej till att delta. De tre lagen avloser varandra for att sakerstilla viss
uthallighet. Grupperna bestér av exempelvis av medarbetare fran personal och service,
kommunikation m.fl. Vardera grupp leds av en koordinator (tidigare stabschef).
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Inriktnings- och

samordningsfunktion TR

-namnd
Koordinator
Assistent Ledningsstod
Personal och Tekniskt stod SETITEEL Analys Kommunikation i
service och service GIS Y Information

Bild 1. Krisledningsorganisation Habo kommun?

Vi noterar att nuvarande Krisberedskapsplan for Habo kommun inte har reviderats sedan
den nya krisledningsorganisationen upprattades. Detta bekriftas vid intervjuer.

Vid intervjuer framgar det en 6nskan att det fran politiken gavs en tydligare ambitions-
niva och ansvarsfordelning gillande kommunens arbete med krisberedskap, bl.a. avse-
ende den politiska organisationens roll samt vilket ansvar verksamheten har i krisbered-
skapsarbetet. Det framgar en bild av att det forberedande krisberedskapsarbetet vid tiden
for granskningen ar beroende av sikerhetssamordnaren (siakerhetssamordnarens uppdrag
beskrivs i avsnitt 3.1.2).

2.1.2. Politisk organisation
I kommuner och landsting ska det enligt LEH?2 finnas en krisledningsnamnd (KLN) for att

fullgora uppgifter under extraordinéra handelser i fredstid. KLN:s verksamhet regleras
enligt LEH.

Enligt kommunens Reglemente for krisledningsndmndens (faststillt av KS 2014-05-05)
ar KLN kommunens ledande politiska organ vid en extraordinir hiandelse. KLN utgors av
kommunstyrelsens arbetsutskott. Av reglementet framgar att ordférande for KLN (eller
vid dennes forhinder, vice ordférande) har ratt att besluta nir en extraordinar hiandelse
medfor att nimnden ska trada i funktion samt att ordférande far fatta beslut & nimndens
vagnar vid bradskande drenden.

Vi noterar att det av reglementet fo6r KLN inte framgar vem som ar ordforande for namn-
den eller hur ménga ledamoter namnden bestar av. Enligt intervju med KLN:s presidium
bestar KLN av arbetsutskottets fem ordinarie ledamaéter och tre ersittare. Ordférande for
KLN ir tillika ordférande i KS arbetsutskott.

1 Organisationsskissen ersatter den skiss som framgéar i Krisberedskap 2015-2018, 4. kap, s.13
2LEH 2kap 2§

3 Reglemente for krisledningsndmnden §§ 1-4, s.2
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2.1.3. Tjanstemannaorganisation
Siakerhetssamordnare

Enligt intervjuer utfors det forberedande krisberedskapsarbetet inom kommunen i hu-
vudsak av en sikerhetssamordnare. Enligt kommunens Krisberedskapsplan 2015-2018
ingdr det i sikerhetssamordnarens arbete att ta fram kommunens styrdokument avseende
krisberedskap, att uppratta utbildnings- och 6vningsplan samt att denna foljs, att uppfolj-
ning och atgarder utvarderas m.m. Sakerhetssamordnarens uppdrag finansieras enligt
Krisberedskapsplanen till del av det statsbidrag som utgér enligt Overenskommelse om
kommunernas krisberedskap“.

Enligt intervjuer ar siakerhetssamordnaren organisatoriskt placerad direkt under kom-
mundirektoren, detta da sakerhetssamordnaren dven d4r kommunens sdkerhetsskydds-
chef. Vi noterar att den beskrivning av sdkerhetssamordnarens ansvarsomraden inom det
forebyggande krisberedskapsarbetet som framgar i krisberedskapsplanen 6verensstim-
mer med den beskrivning vi fatt vid intervjuer. Vid intervju framgar det att sdkerhetssam-
ordnarens arbetsuppgifter vid en kris inte helt ar kartlagt. Sakerhetssamordnaren har
med undantag for att stodja informationscentralen vid en kris, enbart ansvar for det fore-
byggande krisberedskapsarbetet.

Tjansteman i beredskap (TIB)

Enligt intervjuer har Hibo kommun inte nagon funktion for TIB. Istéllet for att ha en TIB-
funktion forlitar sig kommunen istéllet pa att forvaltningschefer och kommundirektor i
samverkan med den lokala raddningstjansten ar kontaktbara och 16ser uppgiften enligt
dokumentet Inriktnings- och samordningskontakt (ISK).

Enligt rutinen ISK anvinds en “inlarmningslista”. Denna lista bestéar av kontaktuppgifter
till kommundirektor, samtliga forvaltningschefer och vissa andra nyckelfunktioner. Det
finns enligt ISK inget krav pa att personerna ska svara i telefonen utanfor arbetstid, om en
person inte svarar ska nasta person pa listan kontaktas. Den som tar emot samta-
let/larmet om att ndgot har hant kontaktar relevant verksamhetschef och kommundirek-
toren for att diskutera hur man ska ga vidare. Kontaktlistan forvaras hos kommunens for-
valtningschefer samt dven hos raddningstjansten, polisen, kyrkan och lansstyrelsen. Sa-
kerhetssamordnaren ansvarar for att halla “inlarmningslistan” uppdaterad.

Enligt intervjuer har det vid flera tillfillen diskuterats om TIB-funktion borde inrittas
men slutsatsen har dragits att detta medfor en for hog kostnad och att en TiB inte behovs
da raddningstjansten alltid har bemanning samt att kontakt/larmningsrutin enligt ISK
finns. Vi noterar att det inom kommunen inte finns en enhetlig bild av hur samarbetet
med raddningstjanstens ser ut avseende den funktion som normalt ingar under TIB.

4 Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)
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Kriskommunikation

Enligt intervjuer har Habo kommun ingen funktion fér kommunikator i beredskap, KIB.
Kommunen har enligt intervjuer istéllet forlitat sig pa att kommunikationschefen ar till-
ganglig for att 16sa uppgiften. Vid intervjuer framgar det att kommunen inte har utrett hur
kommunen ska hantera den inledande kriskommunikationen. Vi noterar att det inte finns
nagon dokumenterad ansvarsfordelning gillande den inledande kriskommunikationen i
handelse av en extraordinar handelse/storning.

Avseende den fortsatta kriskommunikationen sa skots den enligt intervjuer av kommuni-
katorer inom stod ISF, dessa har bendmningen K7A. Dessa har ansvaret att samordna
kommunens kriskommunikation och planera strategiska kommunikationsinsatser. Kom-
munikationen med allménheten skots dels av kommunikationsenhetens ordinarie verk-
samhet via kommunens webbplats, dels av informationscentralen benamnd K7B vilket ar
en funktion for dem som inte har mojlighet att ta del av den information som finns pa
hemsidan. Enligt intervju bemannas informationscentralen av frivilliga medarbetare inom
kommunen som i forvag anmalt intresse.

Enligt intervju kan man inom kommunen na samtlig personal genom en sms- tjanst.
Denna funktion anvénds till exempel vid varningar om virus men kan ocksa anviandas vid
extraordinar hindelse/storning.

2.1.4. Bedomning organisation

Vi bedomer att kontrollmalet dr delvis uppfyllt.

Pa grund av avsaknad av formell tjansteman i beredskap och kommunikator i beredskap,
bedomer vi att kontrollmalet ar delvis uppfyllt snarare an fullstindigt uppfyllt. Kommu-
nen har, vid handelse av en extraordinar hiandelse/storning en inlarmningslista men uto-
ver denna finns det ingen ansvarsfordelning avseende det inledande arbetet som normalt
omfattas av en tjansteman i beredskap samt kommunikator i beredskap. Detta bedomer vi
som en brist i kommunens krisberedskapsorganisation.

Vidare konstaterar vi att det finns 6nskemal om tydligare direktiv fran politiken avseende
kommunens ambitionsniva vid krisberedskapsarbetet.

2.2, Risk- och sarbarhetsanalys

Kontrollméal: Kommunen genomfor risk- och sarbarhetsanalys i enlighet med MSB rikt-
linjer.

Hébo kommuns risk- och sarbarhetsanalys (RSA) ingéar i styrdokumenten for kommunens
krisberedskap. Den nuvarande RSA giller 2015-2018 och faststilldes av kommunstyrelsen
2015-08-31.

En RSA ska enligt lagstiftning tas fram for varje mandatperiod. Risk- och sarbarhetsana-
lysen ar baserad péa inventering och analys av risker och sarbarheter inom forvaltningar-
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nas verksamheter. Respektive forvaltning har sammanstallt risker inom respektive verk-
samhetsomrade, som sedan utgor grunden f6r den kommunovergripande RSA:n som
sammanstills av sikerhetssamordnaren. Processen for att ta fram risk- och sérbarhetsa-
nalysen har séledes skett i samverkan med kommunens verksamheter och tva bolag med
ledning av siakerhetssamordnaren. Detta har skett utifran FOI:s modell FORSA samt vag-
ledning fran MSB. I intervjuer namndes att framtagandet av metodstodet skett tillsam-
mans med Enkoping kommun. Vidare lyftes aven att resultatet av analysen sedan lag till
grund for framtagandet av kommunens krisberedskapsplan.

I risk- och sarbarhetsanalysen redovisas de identifierade riskerna (bland annat brand,
naturolyckor och extrema vaderhindelser, teknisk infrastruktur och férsérjningssystem
samt antagonistiska hot och sociala oro), de samhaéllsviktiga verksamheterna inom kom-
munens geografiska omréade identifierats samt sarbarheter och brister i krisberedskap.
Dartill redovisas dven de kritiska beroenden som identifierats inom kommunen (bland
annat personalresurser, elforsorjning och IT). Dessa ar av naturliga skal ytligt beskrivna i
RSA:n, men i intervjuer framkommer att det inte finns kinnedom om bakomliggande
analys av de kritiska beroendena.

Forslag pa atgarder for att minska eller eliminera risker ges i RSA, exempelvis inforandet
av en ny stabsmetodik, en ny 6vnings- och utbildningsplan samt inférandet av Styrel. I
intervjusvar lyfts att majoriteten av atgirderna har genomforts under mandatperioden;
inforandet av ISF- organisationen var en del av den nya stabsmetodiken, i den nyfram-
tagna krisplanen finns en utbildnings- och 6vningsplan och inférande av Styrel ar lagstyrt,
sa aven det ar genomfort. Detsamma géller punkten att utveckla kommunens kontinui-
tetshantering; en instruktion samt metodstod ar framtaget men arbetet att ta fram konti-
nuitetsplaner har fastnat hos forvaltningarna, varav endast tva i dagslaget har kontinui-
tetsplaner. Detta till trots att - enligt intervjusvar - forvaltningarnas ledningsgrupper er-
bjudits workshops i framtagandet av planer. Punkten att utveckla kommunens invanares
kunskap i krisberedskap har inte prioriterats. Kommunen deltog dock i MSB:s "Krisbe-
redskapsveckan” med syfte att 6ka invanarnas kunskap om krisberedskap. I intervjusvar
uppges daremot kommunen inte ha varit aktiva under de tvé tillfillen som kommunen
deltagit i “Krisberedskapsveckan”. Vidare framgick att inga tilldelade resurser fanns att
tillga, varken personella eller ekonomiska.

Den innevarande risk- och sarbarhetsanalysen bedoms av flertalet intervjuade personer
inte vara kiand i organisationen, trots att den finns tillganglig pa intranétet. I intervjuer
framkommer att det under mandatperiod inte har skett nagon uppfoljning avdokumen-
tet. Det sker en arlig avstimning tillsammans med lansstyrelsen i vilken framforallt eko-
nomin redovisas. I dessa moten deltar frin kommunens sida kommundirektoren, siaker-
hetssamordnare samt krisledningsndmndens ordférande. M6tena summeras sedan i en
rapport fran lansstyrelsen.

I intervjuer lyftes de forbattringsomraden som finns och som kommer att tas i beaktning
vid framtagandet av kommande RSA. Omraden som namndes var exempelvis att inneva-
rande RSA ir mer av en inventering och saknar en gedigen analys. Dartill ska forvaltning-
arna fa ta ett storre ansvar i kommande RSA, bland annat genom att ta fram ett mer om-
fattande underlag for den kommunovergripande RSA:n. Dartill uppges att det finns ett
behov av att verksamheterna pé en arlig basis lyfter de identifierade riskerna och sérbar-
heterna som underlag vid verksamhetsplanering. I och med detta anses kommande RSA
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kunna innehélla en djupare analys, men dven skapa en bredare férankring hos forvalt-
ningarna.

2.2.1. Bedomning risk- och sarbarhetsanalys
Vi bedomer att kontrollmalet dr delvis uppfyllt.

Hébo kommuns risk- och sarbarhetsanalys foljer MSB:s foreskrift om kommunernas risk-
och sarbarhetsanalys (MSBFS 2015:5). I intervjusvar framgar att analysen i den inneva-
rande risk- och sarbarhetsanalysen snarare bedoms vara en inventering dn gedigen ana-
lys, vilket kommer att tas i beaktning till kommande framtagning. RSA:n bedoms inte
vara kand i organisationen samt att det inte sker ndgon uppfoljning under mandatperi-
oden. Majoriteten av de atgardsbehov som identifierats i RSA har atgardats och flertalet
har paborjats, men att arbetet gillande vissa punkter har avstannat.

2.3. Systematiskt arbete

Kontrollméal: Kommunen har dndamaélsenlig dokumentation och arbetar systematiskt
med krisberedskap genom utbildnings- och 6vningsinsatser.

2.3.1. Dokumentation

Hébo kommuns styrande dokumentation gillande krisberedskap bestar framforallt av
risk- och sarbarhetsanalysen fran 2015, vilken beskrivs narmare i kapitel 3.2. Dartill har
kommunen definierat krisberedskap i Krisberedskapsplan 2015-2018 (antagen av kom-
munfullmiktige 2015-11-16) och som ir upprittad utifrin Overenskommelse om kommu-
nernas krisberedskap. I dokumentet definieras kommunens arbete med krisberedskap
utifran en atgiardsplan och utbildnings- och 6vningsplan samt kommunens krislednings-
organisation struktur och dess ansvar. Som tidigare nimnt har organisationen genomgéatt
forandringar som inte aterspeglas i dokumentet, vilket i intervjusvar uppges bero pa tids-
brist.

Vi konstaterar att Hibo kommun inte har en kriskommunikationsplan pa kommunal niva.
Daremot har en kommunikationspolicy for kommunen tagits fram som kommunikations-
chefen ansvarar for. Dokumentet dr antaget av kommunfullméiktige 2018-05-07. Dartill
finns det en riktlinje for den regionala kriskommunikationen; Krissamverkan i Uppsala
ldn - Regionala riktlinjer for samverkan - Regional kommunikationsplan. I dokumentet
framgar inte en kontaktlista till relevanta aktorer vid en kris, utan det hanvisas till kris-
kommunikationsansvarig hos respektive aktor. I intervjuer framkommer att den regionala
kommunikationsplanen varken ar implementerad eller 6vad. Dartill ska riktlinjen vara
inaktuell och ersatt av ett arbetsdokument istéllet.

Siakerhetssamordnaren har uppréttat en instruktion gillande kontinuitetshantering; In-
struktioner till arbete med kontinuitetshantering (2016-10-12, senast reviderad 2017-05-
18). Detta grundar sig i att en av atgarderna identifierade i krisberedskapsplanen var just
kontinuitetshantering. Dokumentet syftar till att stodja vid framtagande av kontinuitets-
planer, vilket innefattar att analysera verksamheten, riskanalys och upprattande av konti-
nuitetsplan samt implementering och uppfoljning av denna. I intervjusvar uppges det
aven finnas underlag tillgingligt pa intranatet.
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2.3.2. Utbildning och ovning

Kommuner ska enligt LEH5 ansvara for att fortroendevalda och anstilld personal far den
utbildning och 6vning som behovs for att kunna 16sa sina uppgifter vid extraordinara
héndelser i fredstid. Habo kommun har dokumenterat 6vnings- och utbildningsplanen for
perioden 2015-2018 i Krisberedskapsplan 2015-2018. 1 denna framgér, utéver mal med
ovning och utbildning, en tidplan for olika malgrupper ur kommunens krisorganisation.
Enligt planeringen avses kommunens krisorganisation utbildas i krishanteringssystemet
under det forsta aret som #ven avslutas med en simuleringsdvning. Aren dirpa genomfors
olika typer av 6vningar, bade internt och externt arrangerade. I intervjuer framkommer
att kommunen genomfort samtliga 6vningar specificerade i krisberedskapsplanen, foru-
tom lansstyrelsens 6vning planerad till 2018.

I intervjusvar framkommer att ISF har som krav pa deltagande i utbildning eller 6vning
tva ganger per mandatperiod. Det anses skilja sig mellan ISF och ISF- stods engagemang
och vilja att 6vas och utbildas. Enligt intervjusvar bedoms detta bero pa att de sistnimnda
sjalva valt att delta vilket aterspeglas i engagemanget, medan ISF utgors av de chefer som
forvantas samordna sig utifran respektive ansvarsomrade.

Krisledningsnamnden ska enligt 6vnings- och utbildningsplanen genomfora tva utbild-
ningar samt delta i en seminarieévning anordnad av lansstyrelsen. I intervjuer framkom-
mer att KLN genomgatt utbildning under 2015; en arrangerad av sikerherssamordnaren
och en av lansstyrelsen. I december 2017 genomgick ndmnden sin forsta 6vning. Denna
ska enligt intervjusvar inte ha gett tillfredsstéllande resultat, dd KLN snarare skulle ha
behovt en grundldggande utbildning i ansvarsomraden och tillvigagangssitt. Flertalet
intervjupersoner lyfte att KLN just behover ha mer utbildning for att satta grunderna och
ramverket kring nimndens ansvar och férviantningar pa dem. Ut6ver detta efterfragas
generellt sett mer utbildning och 6vning for KLN.

I intervjuer lyfts att organisationen bedoms beh6va mer 6vning snarare an utbildning,.
Daremot ar det tydligt att exempelvis KLN i forsta hand behover mer utbildning, for att
ovningarna ska fa ett tillfredsstéllande och givande resultat. Dartill noteras det under
granskningen att ISF och KLN inte har 6vats tillsammans.

2.3.3. Uppfoljining och efterlevnad

Enligt MSB 2015:5 ska kommunen regelbundet folja upp sin risk- och sarbarhetsanalys
och med utgéng i denna bedoma sin generella krisberedskap, vilket sedan rapporteras till
lansstyrelsen. Habo kommun genomfor en arlig uppfoljning av RSA tillsammans med
Lansstyrelsen Uppland. Detta redovisas sedan som en utviardering som kommunen far ta
del av. Utover RSA blir det tydligt att uppfoljning och revidering av 6vrig dokumentation
ar bristfallig. Tydligast ar detta gillande krisberedskapsplanen vars organisationsskiss
inte overensstimmer med organisationen i praktiken.

Som namnt i tidigare kapitel (3.2. Risk- och sarbarhetsanalys) har Habo kommun listat
ett antal omraden i behov av atgiarder. Majoriteten av omradena ar atgardade alternativt
har arbetet paborjats men inte an slutfort. I intervjusvar framkommer att det anses att
kommunen har arbetat aktivt med atgarderna men att det tar mycket tid och resurser.

5 LEH 2 kap 8 §
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Gillande kommunens efterlevnad av dokumentation nimns kontinuitetshantering som
identifierats som ett omrade med dtgardsbehov. Sikerhetssamordnaren har tagit fram en
instruktion som uppges vara forankrad hos ledningen och forvaltningarna. Trots detta har
i dagsldget endast tva forvaltningar kontinuitetsplaner pa plats.

Nar det galler skarpa handelser sker det enligt intervjusvar uppfoljning och utvardering.
Under sommaren hade kommunen samverkansmoten med anledning av varmebdoljan och
torkan. (Detta berors dven i kapitel 3.4. Samverkan). Dessa samverkansméten utvardera-
des senare med punkter som fungerade bra och punkter som kan forbattras till kom-
mande somrar. Dokumentet ska enligt intervjusvar snarare ses som ett arbetsmaterial 4n
protokoll. Ett annat exempel som nidmns dr att kommunen efter ett storre elavbrott haft
uppfoljningsmote med elleverantoren.

Efter genomforda utbildningar och 6vningar utviarderas dessa enligt intervjusvar av si-
kerhetssamordnaren i dialog med kommundirektoren. Som en del av denna process far
deltagarna fran 6vningen/utbildningen besvara fragor for att utvirdera tillfallet, vilket
sedan delas med samtliga deltagare. I vissa fall delar sikerhetssamordnaren egna obser-
vationer fran tillfallet med deltagarna. Det ar sikerhetssamordnarens ansvar att dela lar-
domar fran 6vnings- och utbildningstillfiallen med verksamheten. Daremot framgar att
KLN inte tar del av utskicken rorande tjanstemannens ovningar och/eller utbildningar.

2.3.4. Bedomning systematiskt arbete
Kontrollmalet bedoms vara delvis uppfyllt.

Det ar tydligt att tiden har sprungit ifran kommunens dokumentation for krisberedskap;
den ar inte uppdaterad. Detta ar tydligast gillande organisationsskissen i krisberedskaps-
planen som inte 6verensstimmer med verkligheten. Den nya organisationen uppges i in-
tervjusvar vara forankrad hos berorda, men dd dokumentationen dven ska vara ett stod
vid en kris krévs att denna ar uppdaterad och 6verensstimmande med praktiken.

I intervjuer lyfts att det finns en motvilja till 6vning och utbildning bland framforallt ISF.
Det ar viktigt att de som ar ansvariga vid en kris engagerar sig i 6vning och utbildning for
att uppratthélla den egna kompetensen. Vi bedomer att det ar problematiskt att krisled-
ningsndmnden endast 6vats en gdng under mandatperioden och dartill med bristande
resultat. Det ar viktigt att krisledningsndmnden utbildas for att sedan 6vas.

Kommunen arbetar till viss del med uppfoljning och utviarderingar av skarpa héndelser,
och dven efter utbildningar och 6vningar.

2.4. Samverkan

Kontrollmal: Kommunen arbetar dndamaélsenligt med samverkan utifran ett krisbered-
skapsperspektiv.

Enligt LEH® ska kommuner inom sitt geografiska omrade verka for att olika aktorer i
kommunen samverkar och uppnér samordning i planerings- och forberedelsearbetet samt

6 LEH 2 kap. 7§
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att de krishanteringsatgarder som vidtas av olika aktorer och informationen till allmén-
heten samordnas.

Kommunens samverkan med andra aktorer styrs i huvudsak av dokumentet C-Sam -
Samverkan och ledning infor och vid samhdillsstorningar i Uppsala lin, regionala rikt-
linjer (Samverkan och ledning). Dokumentet beskriver den 6vergripande modellen for C-
sam’, arbetet med riskhantering och kontinuitetsplanering, samt hantering av samhalls-
storning. Dokumentet riktar sig framst till aktorer som har ett geografiskt omradesansvar,
sektorsansvar eller ett annat ansvar for att samverka kring beredskap inom lénet exem-
pelvis kommuner, landsting, myndigheter. Enligt uppgift frin kommunen ersatter doku-
mentet det tidigare aktuella Krissamverkan i Uppsala ldn - regionala riktlinjer for sam-
verkan.

2.4.1. Krissamverkan inom Uppsala ldan

Enligt Samverkan och ledning dr krissamverkansradet det 6vergripande organet som
inriktar krissamverkansarbetet strategiskt och bestar av de ledande tjansteman fran de
aktorer som skrivit en avsiktsforklaring, exempelvis chefer fran medlemskommunerna,
militdrregion mitt, polismyndigheten, lansstyrelsen m.fl. C-Sam sammanhalls av en led-
ningsgrupp som omsatter det regionala krissamverkansradets inriktningar till planer for
verksambhet i lanet. Ledningsgruppen bestar av beredskaps- eller sikerhetssamordnare
fran lanets atta kommuner, polisen, chefer for de fem raddningstjanster som verkar i lanet
samt ordforande for C-Sam arbetsgrupper. Arbetsgrupperna ar uppdelade utifrén olika
kompetensomraden och sitts ihop utifran behov. For att halla ihop de olika nédtverken och
grupperna inom C-sam finns dven en koordineringsgrupp.

Bild 2. Riskhantering och kontinuitetsplanering®

7 C-sam 4r ett néatverk som arbetar for samverkan och samordning mellan aktorer i lanet fore, under och efter
en kris inom Uppsala lan.

8 C-Sam - Samverkan och ledning infor och vid samhallsstorningar i Uppsala ldn, regionala riktlinjer
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Enligt intervjuer ar det kommundirektoren i Habo som deltar i krissamverkansradet och
sidkerhetssamordnare som representerar kommunen i ledningsgruppen och i arbetsgrup-
pen LEH. Kommunikationschefen har deltagit i arbetsgruppen for information.

Enligt intervjuer genomf6érs moten inom C-sam rutinméssigt med veckovisa avstimningar
i huvudsak via kommunikationsplattformen Lync. For att uppna robusthet framgar det i
dokumentet att samverkansavstamningar dven bor kunna ske via kommunikationssyste-
met RAKELS. Att det ar dessa kontaktvagar som anvands bekraftas vid intervjuer. Kom-
munen har enligt Krisledningsplan 2015-2018 tillgang till tvda RAKEL-enheter. Dessa ar i
forsta hand tinkta att anvdndas av krisledningen for att kommunicera internt mellan
olika enheter men dven externt med samverkande aktorer. Detta bekriftas vid intervjuer
och det framgar dven att sambandsprov genomfors av RAKEL-enheterna varje mandag.

Krissamverkan vid extraordinir hindelse/storning

Av dokumentet Samverkan och ledning framgéar det vad C-sam kan gora i samband med
en extraordindr handelse/storning. Det finns bland annat samordningsstod och inrikt-
ningsstod. For att mojliggora att aktorerna vid en handelse/storning ska kunna skapa en
samlad lagesbild upprattas aven samverkanskonferenser. Vid en extraordinar han-
delse/storning som kraver krissamverkan kontaktas Lansstyrelsens tjdnsteman i bered-
skap via SOS Alarm vilken i sin tur aktiverar 6vriga aktorer. Det ar upp till varje enskild
aktor att bedoma om samverkansfunktionerna inom krishanteringssystemet C-Sam ska
aktiveras.

Enligt dokumentet Inriktnings- och samordningskontakt (ISK) fattar kommunens kris-
ledning beslut om C-sam bor kontaktas och samverkanskonferens sammankallas. Kom-
munen kontaktar da Lansstyrelsens TIB. Viktigt ar att den som kontaktat lansstyrelsens
TIB ar tillganglig for att medverka vid samverkanskonferens eller har meddelat sikerhets-
samordnaren eller Larm- och ledningscentralen for kommunal raddningstjanst (SSRC)
om att de ska vara tillgingliga for att delta.

2.4.2. Krissamverkan inom Habo kommun

Enligt intervjuer sé finns det i dagsliget inget forum for regelbunden samverkan med na-
ringslivet avseende krisberedskap inom kommunens geografiska ansvarsomrade. Sam-
verkan sker istéllet vid behov. Exempelvis sa har elleverantoren Eon bjudits in att delta
vid ett uppfoljningsmote efter ett storre stromavbrott som skett i kommunen vid tiden for
granskningen. Ett annat exempel pa detta dr dd kommunen under sommaren 2018 kal-
lade till 16pande samverkansmo6ten med anledning av den heta och torra sommaren som
skapat utmaningar for samhillet. De som var inbjudna till dessa méten var forvaltnings-
chefer eller deras tillforordnade under sommaren samt teknisk chef, kultur- och livsmiljo-
chef, centruméagarna (inkl. deras viktare) och Securitas (som ronderar i kommunen).

9 RAKEL - ett kommunikationssystem for trygg och siéker kommunikation mellan medarbetare inom sam-
hallsviktiga verksamheter. MSB driver, utvecklar och stédjer anvindning av Rakel tillsammans med anvin-
darna.
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I dokumentet Krissamverkan i Uppsala ldn identifieras foretag frin naringslivet som en
aktor i krissamverkan men ingen vidare beskrivning om dess funktion i samverkan fram-
gar. Vi noterar att det inte finns ndgon krissamverkansplan lokalt for kommunen.

Kommunen har enligt RSA° inte haft ndgon samverkan med frivilliga resursgruppen
(FRG) och detta bedomdes som en risk samt att samverkan med FRG bor initieras. Enligt
intervjuer har samverkan med FRG inte initierats sedan upprattandet av RSA. Det finns
vid tiden for granskningen inga planer pa att detta ska ske. Orsaken uppges vid intervjuer
vara att det bedoms vara for resurskravande. Detta utifran erfarenheter fran andra kom-
muner som man tagit del av dar det visat sig krdvas mycket utbildning och arbete for att fa
denna samverkansform att fungera.

2.4.3. Bedomning samverkan
Vi bedomer att kontrollmalet dr delvis uppfyllt.

Héabo kommun har en dndamalsenlig samverkan med andra myndigheter, exempelvis
Polisen, Lansstyrelsen och 6vriga kommuner i Uppsala ldn genom nitverket C-sam.
Kommunen har enligt LEH ansvar att se till att det finns en andamaélsenlig samverkan
inom kommunens geografiska samverkansomrade, vi bedomer att detta ar ett forbatt-
ringsomrade. Det saknas en lokal krissamverkansplan och det saknas strukturerade forum
for samverkan med frivilligorganisationer samt forenings- och naringslivet inom krisbe-
redskapsomradet.

10 Risk- och sérbarhetsanalys 2015, 6 kap. ss.26-27

Oktober 2018 16 av 21
Habo kommun
PwC



3. Revisionell bedomning

Efter genomford granskning bedomer vi att kommunstyrelsen delvis uppfyller kontrollmélen i
enlighet med lagstiftning och myndigheters riktlinjer. Vir sammanfattande bedémning baseras pa
nedanstdende bedomningar av respektive kontrollmal:

Kontrollmal Bedomning

Kommunen har en dndamdlsenlig Delvis uppfyllt

organisation for krisledning och

krisberedskap. Motivering: Pa grund av avsaknad av formell Tjansteman i

Beredskap (TiB) och Kommunikator i Beredskap (KiB),
bedomer vi att kontrollmaélet ar delvis uppfyllt snarare dn
fullstandigt uppfyllt. Kommunen har, vid hindelse av en
extraordindr hindelse/storning en inlarmningslista, men
utdver denna finns det ingen ansvarsférdelning avseende
det inledande arbetet som normal omfattas av en TiB samt
KiB. Detta bedomer vi som en brist i kommunens krisbe-
redskapsorganisation.

Vidare konstaterar vi att det finns 6nskemal om tydligare
direktiv fran politiken avseende kommunens ambitions-
niva vid krisberedskapsarbetet.

Kommunen genomfor risk- och sar- Delvis uppfyllt

barhetsanalys i enlighet med MSB

riktlinjer. Motivering: Habo kommuns risk- och sérbarhetsanalys
(RSA) foljer MSB:s foreskrift om kommunernas risk- och
sarbarhetsanalys (MSBFS 2015:5). I intervjusvar framgar
att analysen i den innevarande risk- och sarbarhetsana-
lysen snarare bedoms vara en inventering dn gedigen ana-
lys, vilket kommer att tas i beaktning till kommande fram-
tagning. RSA:n bedoms inte vara kidnd i organisationen
samt att det inte sker ndgon uppféljning under mandatpe-
rioden. Majoriteten av de atgirdsbehov som identifierats i
RSA har atgidrdats och flertalet har pébérjats, men att
arbetet gillande vissa punkter har avstannat.

Kommunen har dndamdlsenlig Delvis uppfyllt

dokumentation och arbetar syste-

matiskt med krisberedskap genom Motivering: Det ar tydligt att tiden har sprungit ifran

utbildnings- och évningsinsatser. kommunens dokumentation foér krisberedskap, da den
inte ar uppdaterad. Detta ar tydligast gillande organisat-
ionsskissen i krisberedskapsplanen som inte Overens-
stimmer med verkligheten. Den nya organisationen upp-
ges i intervjusvar vara forankrad hos berérda, men da
dokumentationen dven ska vara ett stod vid en kris kravs
att denna ar uppdaterad och Overensstimmande med
praktiken.

I intervjuer lyfts att det finns en motvilja till 6vning och
utbildning bland framférallt ISF. Det ar viktigt att de som
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ar ansvariga vid en kris engagerar sig i 6vning och utbild-
ning for att uppratthilla den egna kompetensen. Vi bedo-
mer att det adr problematiskt att krisledningsndmnden
endast Ovats en gang under mandatperioden och dartill
med bristande resultat. Det ar viktigt att krislednings-
niamnden utbildas for att sedan Gvas.

Det ar tydligt att kommunen arbetar med uppfoljning och
utvarderingar av skarpa hindelser, men dven efter utbild-
ningar och 6vningar.

Kommunen arbetar dndamdlsenligt Delvis uppfyllt
med samverkan utifrdan ett krisbe-
redskapsperspektiv. Motivering: Hdbo kommun har en dndamaélsenlig samver-

3.1.

kan med andra myndigheter, exempelvis Polisen, Lanssty-
relsen och 6vriga kommuner i Uppsala lan genom nétver-
ket C-sam. Kommunen har enligt LEH ansvar att se till att
det finns en dndamalsenlig samverkan inom kommunens
geografiska samverkansomrade, vi bedomer att detta ar
ett forbattringsomrade. Det saknas en lokal krissamver-
kansplan och det saknas strukturerade forum for samver-
kan med frivilligorganisationer samt férenings- och na-
ringslivet inom krisberedskapsomrédet.

Rekommendationer

Utifran véra iakttagelser bor ndmnas att vissa atgarder redan diskuterats alternativt planerats in
avseende de utvecklingsomraden som uppmarksammats i granskningen. Kopplat till ovanstaende
rekommenderar vi Hibo kommunstyrelse att beakta féljande i kommande krisberedskapsarbete:

Kommunens dokumentation bor revideras och uppdateras, i synnerhet nir organisations-
forandringar sker. Det ar av vikt att kommunens dokumentation motsvarar krisorganisat-
ionen och dess tillvigagingssitt for att vid en eventuell kris undvika missférstand.

Planera in och genomfor fler utbildningsinsatser och 6vningar. Dela information och lar-
domar fran intraffade handelser och krisdvningar, i syfte att 6ka robustheten.

Overvig att se 6ver systemet med Tjiansteman i Beredskap (TiB) for att sikerstilla att den
tjainsteman som har ansvaret inte riskerar att vara upptagen med andra uppgifter som kan
fordroja larmprocessen.

Overvig att utse en kriskommunikator i beredskap for att sikerstilla god och snabb kom-
munikation vid en kris och for att sdkerstilla uthallighet och robusthet i kommunens kris-

organisation. En rutin fér vem som ar ansvarig for kriskommunikation bor dokumenteras.

Uppritta en lokal plan fér samverkan samt strukturerade samverkansforum med det lokala
narings- och foreningslivet.

Fortsatt arbeta aktivt med samverkan inom samverkansforumet C-sam.
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4.

Bilagor

4.1. Bilaga 1 — Granskad dokumentation

e (C-Sam - samverkan och ledning infor och vid samhallsstorningar i Uppsala ldn - regionala
riktlinjer (upprattad av Liansstyrelsen Uppsala lan - Utkast)

e Instruktion till kontinuitetshantering (upprattat av sikerhetssamordnaren 2016-10-12
senast reviderad 2017-05-18)

e Krisberedskap 2015-2018 (faststilld av kommunfullméktige 2015-11-26)

e Reglemente for kommunstyrelsen (faststillt av kommunfullméktige 2017-06-12)
e Reglemente for krisledningsndmnden

e Risk- och sdrbarhetsanalys 2015 (faststilld av kommunstyrelsen 2015-08-31)

e Krissamverkan i Uppsala lin (upprittat av linsstyrelsen i Uppsala lin UA).

e Arlig uppfoljning av LEH 2015

e Arlig uppfoljning av LEH 2016

e Arlig uppfoljning av LEH for Hibo kommun 2018

e Uppfoljning LEH 2018

4.2. Bilaga 2 — Lista med forkortningar

Oktol

C-Sam — Samverkansorgan for krisberedskap inom Uppsala lin

FRG - Frivillig resursgrupp

ISF — Inriktning strategifunktion - kommunchef och férvaltningschefer
KiB — Kommunikator i Beredskap

KLN - Krisledningsnamnd

LEH - Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinira
héandelser i fredstid och h6jd beredskap

MSB — Myndigheten for samhillsskydd och beredskap
RSA — Risk och sdrbarhetsanalys
Stod- ISF — stod till Inriktning strategifunktion - frivilliga kommunanstéllda

TiB — Tjansteman i Beredskap
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