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Granskning av arbetet med informationssakerhet

KPMG har av Habo kommuns revisorer fatt i uppdrag att granska kommunens arbete med in-
formationssdkerhet. Uppdraget ingar i revisionsplanen for ar 2023. Syftet med granskningen
har varit att beddma om kommunstyrelse och ndmnder bedriver ett systematiskt och dnda-
malsenligt informationssakerhetsarbete.

Den samlade bedomningen utifran granskningens syfte dr att kommunstyrelsens och namn-
dernas informationssikerhetsarbete inte ar systematiskt eller indamalsenligt.

Da granskningen genomférdes pagick ett omfattande utvecklingsarbete inom hela kommunen,
vilket ocksa inriktas mot arbetet med informationssakerhet. Det konstateras att en organisato-
risk grund for arbetet lagts, och att det pagar ett arbete for att uppratta och etablera vasentliga
styrdokument inom omradet. Ddremot saknas flera operativa processer och systematik i bade
det operativa och langsiktiga arbetet.

Kommunledningen uttrycker en medvetenhet om betydelsen av ett &ndamalsenligt informat-
ionssakerhetsarbete dar strategisk utveckling och samordning sker centralt och dar namnderna
ar drivande i det operativa arbetet. Uppfattningen ar att namnderna behdver stod for att eta-
blera former for informationssakerhetsarbetet, varfér det anses att kommunstyrelsen behover
prioritera det initialt. Med ett systematiskt informationssakerhetsarbete ges mojlighet att iden-
tifiera andamalsenliga it-sdkerhetsatgarder som skyddar kommunens informationstillgangar. |
nuldget baseras implementerade it-sdkerhetsatgarder inte pa konstaterade sdkerhetsbehov,
vilket enligt var beddmning riskerar att exponera kommunen for cyberhot och intrang.

Utifran resultatet av granskningen rekommenderas kommunstyrelsen att:

— Prioritera framtagandet av styrande dokument.

— | styrande dokument tydliggéra ansvar och roller fér nyckelfunktioner inom informat-
ionssakerhetsarbetet.

— Utvardera nuvarande personella resurser ar tillrackliga for att genomféra ett systema-
tiskt informationssdkerhetsarbete.

— Sakerstalla att en kommunoévergripande riskanalys genomfors.
— Etablera en modell for informationsklassning.
— Tillse stdd och utbildning i informationsklassning och riskbedémning.

— Sakerstalla att utbildning inom informationssakerhet ges till anstéllda och fortroende-
valda.

— Sakerstalla att nuvarande dvervakning, bade personellt och tekniskt ar tillrackligt mot
bakgrund av behov samt nuvarande risker.
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— Uppratta en incidenthanteringsrutin med tydliga eskaleringsvagar.

— Tillse att utbildning inom informationssdakerhet omfattar informationssakerhetsinciden-
ter.

— Sakerstalla att uppfoljning genomfors i enlighet med informationssakerhetspolicyn.

— Sékerstalla att beslutade mal foljs upp regelbundet for att sakerstalla att arbetet ge-
nomfoérs sa att malen kan nas.

Vi fortroendevalda revisorer vill ha kommunstyrelsens yttrande till slutsats och rekommendat-
ioner senast den 15 juni 2024. Yttrandet ska skickas till Bertil Kinnunen, ordférande bertilkin-
nunen64@gmail.com och Micaela Hedin micaela.hedin@kpmg.se.
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